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Приложение № 14
УТВЕРЖДЕНА
распоряжением
администрации 

от __________ № _________


Инструкция
о порядке резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных и средств системы защиты персональных данных в администрации муниципального образования «Всеволожский муниципальный район» Ленинградской области
[bookmark: _Toc252626555][bookmark: _Toc253223556][bookmark: _Toc288235959][bookmark: _Toc290306855][bookmark: _Toc308529837][bookmark: _Toc315110638]Сокращения
	
	

	АРМ
	Автоматизированное рабочее место

	ИСПДн
	Информационная система персональных данных

	ПДн
	Персональные данные



[bookmark: _Toc242782967][bookmark: _Toc242783038][bookmark: _Toc315110639]1. Назначение и область действия
[bookmark: _Toc242285013][bookmark: _GoBack]Настоящая Инструкция определяет возможные аварийные ситуации, связанные с функционированием ИСПДн администрации муниципального образования «Всеволожский муниципальный район» Ленинградской области, меры и средства поддержания непрерывности работы и восстановления работоспособности ИСПДн после аварийных ситуаций.
Целью настоящего документа является превентивная защита элементов ИСПДн от прерывания работоспособности в случае реализации рассматриваемых угроз.
Задачей данной Инструкции является:
- определение мер защиты от прерывания работоспособности;
- определение действий восстановления в случае прерывания.
Действие настоящей Инструкции распространяется на всех сотрудников администрации муниципального образования «Всеволожский муниципальный район» Ленинградской области, имеющих доступ к ресурсам ИСПДн, 
а также основные системы обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций, в том числе:
- системы жизнеобеспечения;
- системы обеспечения отказоустойчивости;
- системы резервного копирования и хранения данных;
- системы контроля физического доступа.
Пересмотр настоящего документа осуществляется по мере необходимости.

[bookmark: _Toc233535384][bookmark: _Toc242782968][bookmark: _Toc242783039][bookmark: _Toc315110640]2. Порядок реагирования на аварийную ситуацию
[bookmark: _Toc233535386][bookmark: _Toc242782969][bookmark: _Toc242783040][bookmark: _Toc315110641]Действия при возникновении аварийной ситуации
В настоящем документе под аварийной ситуацией понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИСПДн, предоставляемых пользователям ИСПДн. Аварийная ситуация становится возможной в результате реализации одной из угроз. В кратчайшие сроки, 
не превышающие одного рабочего дня, администраторы ИСПДн администрации муниципального образования «Всеволожский муниципальный район» Ленинградской области предпринимают меры по восстановлению работоспособности. 
[bookmark: _Toc233535387][bookmark: _Ref233535582][bookmark: _Toc242782970][bookmark: _Toc242783041][bookmark: _Toc315110642]Уровни реагирования на инцидент
При реагировании на инцидент, важно, чтобы пользователь правильно классифицировал критичность инцидента. Критичность оценивается 
на основе следующей классификации:
Уровень 1 - Незначительный инцидент. Незначительный инцидент определяется как локальное событие с ограниченным разрушением, которое 
не влияет на общую доступность элементов ИСПДн и средств защиты.
Уровень 2 - Авария. Любой инцидент, который приводит или может привести к прерыванию работоспособности отдельных элементов ИСПДн 
и средств защиты.
К авариям относятся следующие инциденты:
отказ элементов ИСПДн и средств защиты из-за: 
повреждения водой (прорыв системы водоснабжения, канализационных труб, систем охлаждения), а также подтопления в период паводка или проливных дождей;
сбоя системы кондиционирования;
Уровень 3 - Катастрофа. Любой инцидент, приводящий к полному прерыванию работоспособности всех элементов ИСПДн и средств защиты, 
а также к угрозе жизни пользователей ИСПДн. Обычно к катастрофам относят обстоятельства непреодолимой силы (пожар, взрыв), которые могут привести к неработоспособности ИСПДн и средств защиты на сутки и более.
К катастрофам относятся следующие инциденты:
пожар в здании;
взрыв;
просадка грунта с частичным обрушением здания; 
массовые беспорядки в непосредственной близости от ИСПДн.
[bookmark: _Toc233535390][bookmark: _Toc242782971][bookmark: _Toc242783042][bookmark: _Toc315110643]3. Меры обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций
[bookmark: _Toc233535391][bookmark: _Toc242782972][bookmark: _Toc242783043][bookmark: _Toc315110644]Технические меры
К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения аварийных ситуаций, такие как:
- системы жизнеобеспечения;
- системы обеспечения отказоустойчивости;
- системы резервного копирования и хранения данных;
- системы контроля физического доступа.
Системы жизнеобеспечения ИСПДн включают:
- пожарные сигнализации и системы пожаротушения;
- системы вентиляции и кондиционирования;
- системы резервного питания.
[bookmark: _Toc233535392][bookmark: _Toc242782973][bookmark: _Toc242783044][bookmark: _Toc315110645]Организационные меры
Администраторы ИСПДн доводят под роспись, всем сотрудникам администрации муниципального образования «Всеволожский муниципальный район» Ленинградской области, требования инструкции в срок не превышающий 
3-х рабочих дней с момента выхода нового сотрудника на работу.
Администраторы ИСПДн проводят обучение сотрудников администрации муниципального образования «Всеволожский муниципальный район» Ленинградской области, имеющих доступ к ресурсам ИСПДн, порядку действий при возникновении аварийных ситуаций, который указан 
в «Инструкции пользователю информационной системы персональных данных в администрации муниципального образования «Всеволожский муниципальный район» Ленинградской области»
Администратор ИСПДн должен быть дополнительно обучен методам частичного и полного восстановления работоспособности элементов ИСПДн.
Навыки и знания должностных лиц по реагированию на аварийные ситуации должны регулярно проверяться. При необходимости должно проводиться дополнительное обучение должностных лиц порядку действий при возникновении аварийной ситуации.
[bookmark: _Toc242810085][bookmark: _Toc341653984]4. Меры обеспечения непрерывности работы и восстановления 
ресурсов при возникновении инцидентов
[bookmark: _Toc309307500][bookmark: _Toc341653985]Технические меры
К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения Инцидентов, такие как:
- системы жизнеобеспечения;
- системы обеспечения отказоустойчивости;
- системы резервного копирования и хранения данных;
- системы контроля физического доступа.
Системы жизнеобеспечения ИСПДн включают:
- пожарные сигнализации и системы пожаротушения;
- системы вентиляции и кондиционирования;
- системы резервного питания.
Все критичные помещения администрации (помещения, в которых размещаются элементы ИСПДн и средства защиты) должны быть оборудованы средствами пожарной сигнализации и пожаротушения.
Для выполнения требований по эксплуатации (температура, относительная влажность воздуха) программно-аппаратных средств ИСПДн в помещениях, где они установлены, должны применяться системы вентиляции 
и кондиционирования воздуха.
Для предотвращения потерь информации при кратковременном отключении электроэнергии все ключевые элементы ИСПДн, сетевое 
и коммуникационное оборудование, а также наиболее критичные рабочие станции должны подключаться к сети электропитания через источники бесперебойного питания. В зависимости от необходимого времени работы ресурсов после потери питания могут применяться следующие методы резервного электропитания:
- локальные источники бесперебойного электропитания с различным временем питания для защиты отдельных компьютеров;
- источники бесперебойного питания с дополнительной функцией защиты от скачков напряжения;
- дублированные системы электропитания в устройствах (серверы, концентраторы, мосты и т. д.);
- резервные линии электропитания в пределах комплекса зданий;
- аварийные электрогенераторы.
Системы обеспечения отказоустойчивости
- технология RAID.
- Система резервного копирования и хранения данных.
Для защиты от отказов отдельных дисков серверов, осуществляющих обработку и хранение защищаемой информации, должны использоваться технологии RAID, которые (кроме RAID-0) применяют дублирование данных, хранимых на дисках.
Система резервного копирования и хранения данных, должна обеспечивать хранение защищаемой информации на твердый носитель (жесткий диск и т.п.). 
[bookmark: _Toc309307501][bookmark: _Toc341653986]Организационные меры
Резервное копирование и хранение данных должно осуществлять 
на периодической основе:
- для обрабатываемых персональных данных - не реже раза в неделю;
- для технологической информации -  не реже раза в месяц;
- эталонные копии программного обеспечения (операционные системы, штатное и специальное программное обеспечение, программные средства защиты), с которых осуществляется их установка на элементы ИСПДн - 
не реже раза в месяц, и каждый раз при внесении изменений в эталонные копии (выход новых версий).
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Приложение   №  14   УТВЕРЖДЕНА   распоряжением   администрации      от __________ № _________       Инструкция   о порядке резервирования и восстановления работоспособности технических  средств и программного обеспечения, баз данных и средств  системы защиты  персональных данных   в администрации муниципального образования  «Всеволожский муниципальный район» Ленинградской  области   Сокращения  

  

АРМ  Автоматизированное рабочее место  

ИСПДн  Информационная система персональных данных  

ПДн  Персональные данные  

  1.   Назначение и область действия   Настоящая Инструкция определяет возможные аварийные ситуации,  связанные с функционированием ИСПДн  администрации   муниципального  образования «Всеволожский муниципальный район» Ленинградской области ,  меры и средства поддержания непрерывности работы и восстано вления  работоспособности ИСПДн после аварийных ситуаций.   Целью настоящего документа является превентивная защита  элементов  ИСПДн   от прерывания   работоспособности   в случае реализации рассматриваемых  угроз.   Задачей данной Инструкции является:   -   определение  мер защиты от прерывания   работоспособности ;   -   определение  действий   восстановления в случае прерывания.   Действие настоящей Инструкции распространяется на всех   сотрудников  администрации   муниципального образования «Всеволожский муниципальный  район» Ленинград ской области , имеющих доступ к ресурсам ИСПДн,    а также основные системы обеспечения непрерывности работы и восстановления  ресурсов   при возникновении аварийных ситуаций, в том числе:   -   системы жизнеобеспечения;   -   системы обеспечения отказоустойчивости;   -   с истемы резервного копирования и хранения данных;   -   системы контроля физического доступа.   Пересмотр настоящего документа осуществляется по мере необходимости.    

 

