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Приложение № 19
УТВЕРЖДЕНА
распоряжением
администрации 
от ___________ № ________


[bookmark: _Toc33629164]Инструкция администратора информационной системы персональных данных в администрации муниципального образования «Всеволожский муниципальный район» Ленинградской области.
1. Общие положения
1.1. Администратор информационной системы персональных данных администрации муниципального образования «Всеволожский муниципальный район» Ленинградской области (ИСПДн) (далее - Администратор) назначается на основании распоряжения администрации.
1.2. Администратор подчиняется начальнику отдела по защите информации и информационному обеспечению.
1.3. Администратор в своей работе руководствуется настоящей инструкцией, положением по обеспечению безопасности персональных данных, руководящими и нормативными документами ФСТЭК России 
и регламентирующими документами администрации муниципального образования «Всеволожский муниципальный район» Ленинградской области.
1.4. Администратор отвечает за обеспечение устойчивой работоспособности элементов ИСПДн администрации и средств защиты при обработке персональных данных.
1.5. Методическое руководство работой Администратора осуществляет ответственным за защиту информации и обеспечению безопасности в ИСПДн (Администратор информационной безопасности ИСПДн).
1.6. Администратор является должностным лицом, ответственным за реагирование на инциденты безопасности, приводящие к потере защищаемой информации в ИСПДн.
1.7. Администратор должен обладать навыками по методам частичного и полного восстановления работоспособности элементов ИСПДн.
2. Должностные обязанности
Администратор обязан:
2.1. Знать и выполнять требования, действующих нормативных 
и руководящих документов, а также внутренних инструкций, положений, распоряжений, регламентирующих вопросы обработки и обеспечения безопасности персональных данных в администрации.
2.2. Обеспечивать установку, настройку и своевременное обновление элементов ИСПДн:
· программного обеспечения АРМ и серверов (операционные системы, прикладное и специальное ПО);
· аппаратных средств;
· аппаратных и программных средств защиты.
2.3. Обеспечивать работоспособность элементов ИСПДн (АРМ 
и серверов) и элементов локальной вычислительной сети, задействованных 
в ИСПДн.
2.4. В целях предотвращения потери защищаемой информации осуществлять резервное копирование баз данных, содержащих персональные данные, а также технологической информации (конфигурационные файлы 
и др.); осуществлять учет резервных и архивных копий ПО и массивов данных.
2.5. Обеспечивать работоспособность антивирусных средств защиты 
и своевременность обновления антивирусных баз.
2.6	Обеспечивать функционирование и поддерживать работоспособность средств защиты в рамках, возложенных на него функций.
· В случае отказа работоспособности технических средств 
и программного обеспечения элементов ИСПДн, в том числе средств защиты информации, принимать меры по их своевременному восстановлению 
и выявлению причин, приведших к отказу работоспособности.
· Проводить периодический контроль принятых мер по защите информации в пределах, возложенных на него функций.
· Осуществлять прием и выдачу персональных паролей пользователей, 
а также осуществлять контроль за правильностью использования персонального пароля пользователем ИСПДн.
· Обеспечивать постоянный контроль за выполнением пользователями установленного комплекса мероприятий по обеспечению безопасности информации.
· Информировать администратора информационной безопасности ИСПДн о фактах нарушения установленного порядка работ и попытках несанкционированного доступа к информационным ресурсам ИСПДн.
· [bookmark: _GoBack]Обращаться к администратору информационной безопасности 
с требованием о прекращении обработки информации, как в целом, так и для отдельных пользователей, в случае выявления нарушений установленного порядка работ или нарушения функционирования ИСПДн или средств защиты.
· Обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации обслуживания технических средств и отправке их в ремонт. Техническое обслуживание и ремонт средств вычислительной техники, предназначенных для обработки персональных данных, проводятся организациями, имеющими соответствующие лицензии. При проведении технического обслуживания и ремонта запрещается передавать ремонтным организациям узлы и блоки с элементами накопления и хранения защищаемой информации.
· Присутствовать при выполнении технического обслуживания элементов ИСПДн сторонними организациями или физическими лицами.
В кратчайшие сроки, не превышающие одного рабочего дня, принимать меры по восстановлению работоспособности ИСПДн, в случае возникновения внештатных и аварийных ситуаций. 
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